Manual RbCripto
Sobre o RbCripto

O RbCripto é um programa simples que foi concebido com fins académicos. E capaz de realizar a
encriptacdo e decriptagdo de arquivos usando o moderno conceito de curvas elipticas combinado ao
algoritmo Diffie-Hellman e associado ao algoritmo de chave simétrica AES 256bits.

Requisitos

O programa ¢ constituido apenas por um pequeno executavel com menos de IMB e ndo requer
instalagdo, ou seja, pode ser mantido em pendrive ou cartao de memoria. Seu funcionamento nao
requer mais que 10MB de memoria. Para encriptar ou decriptar arquivos, requer memoria € espago
em disco de acordo com o tamanho do arquivo. Por exemplo: para um arquivo de 30MB, requer os
mesmos 30MB de espaco em disco e preferencialmente os 30MB de memoria RAM. Para grandes
arquivos, por exemplo, SGB, precisa dos 5GB de espago em disco e quanto mais memoria livre,
melhor. O RbCripto possui um algoritmo para aperfei¢oar a alocacdo de memoria, evitando-se
assim a paginac¢ao (situagdo em que o sistema utiliza espago em disco quando nao houver muita
memoria livre).

Estatisticas de exemplo

O RbCeripto foi testado em um computador baseado no processador AMD X2 1.9GHz com 1GB de
RAM e HD SATAZ2. Para um arquivo com 4,2GB (tamanho de um DVD caseiro), precisou de 12
minutos para realizar a encriptacao e nove para a decriptacao. Para este trabalho, usou cerca de
700MB RAM livres. Para um arquivo com 300MB, foi necessario 1 minuto e meio para encriptar e
meio para decriptar.

Criptografia assimétrica versus criptografia simétrica

A diferenga entre os dois conceitos € simples: na criptografia simétrica, a mesma chave usada para
encriptar o arquivo deve ser usada para decripta-lo; na assimétrica, as chaves sdo distintas e
possuem uma correlagdo baseada em conceitos matematicos complexos. O RbCripto suporta os dois
tipos. Para usar a criptografia simétrica, o usuario devera digitar uma senha, que sera convertida em
chave criptografica para encriptar o arquivo. Para decripta-lo, deverd lembrar a mesma senha para
possibilitar o processo inverso. Para usar a criptografia assimétrica, o usudrio precisara apenas gerar
um par de chaves, que serdo salvas em arquivos.

Como usar o programa

Geracgao de chaves assimétricas

As chaves assimétricas sdo usadas para fazer a encriptagao e decriptagdo do arquivo sem a
necessidade de usar senhas. Funciona da seguinte forma: o usuario cria um par de chaves
assimétricas no proprio RbCripto:



I RbCripto |Z| |E| b__<|
Arguivo el

Criptografar...
Descriptografar...

Gerar par de c

O programa gerara as chaves automaticamente e abrird as caixas de didlogo para gravacao dos
arquivos.

O primeiro arquivo a ser gravado ¢ a chave privada — este arquivo deve ser armazenado com
cuidado e jamais ser publicado:

Salvar Chave Privada (guarde este arquivo com cuidado)

Examinar; |lfa‘ Teste ﬂ gl EEE

D

Dacumentos
recentes

?‘[‘.‘

Dezktop

Meus
documentos

teu computadaor

-

keus locais de

el Maome do arquire; |Fulan|:| ﬂ | Abrir |
Arquivoz do tipa: ||:have$ Privadaz ﬂ Cancelar

O segundo arquivo ¢ a chave publica — este arquivo deve ser distribuido e outras pessoas o usardao
para encriptar arquivos que s6 podem ser decriptados com sua chave privada, que foi guardada com
cuidado:




Salvarn Chave Piiblica [distribua este arquivo)

Examinar; | I Teste

[~

& eF EB-

I

Documentoz
recentes

F—
L

Dezktop

7,

keus
documentoz

or

teu computadaor

Meusz locais de .
rede Marme da arquirva: |Fuland

Arquivos dotipo: | Chaves Publicas

[~
El

| Abrir |
Cancelar

Este ¢ o exemplo de uma chave RbCripto:
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Chawve BFbCripto W° de série: 201145056-236720765-25375945
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Encriptacao
E muito simples, entre na fungio CRIPTOGRAFAR:



I RbCripto : E| b__q

Descriptografar...
Gerar par de chaves assimétricas. ..

Sair

O RbCripto abriré a caixa para escolher o arquivo a ser encriptado:

Argquivo a ser criptografado
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Ap0s a escolha, abrird uma caixa de opgdes como esta:

M Opcoes de criptografia

Arquivo a ser criptografadao; | brquiva de um cara para Fulano, b Procurar

Digite a zenha; | Confirme; | [ Usar Método Avangado

Arguiva de chave pblica: | Pracurar
Lirnpar | Ok | Cancelar




Caso queira usar a criptografia assimétrica, basta utilizar o botdlo PROCURAR ao lado do campo
“Arquivo de chave publica” para localizar o arquivo correspondente:

Chave publica
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No exemplo abaixo, qualquer pessoa (ou o proprio Fulano) vai encriptar um arquivo que somente
Fulano podera decriptar, pois somente ele possui a chave privada correspondente:

M Opgoes de criptografia

Argquivo a ser criptografado; |E:'~.Teste'~.t'—\rquivo de um cara para Fulano. txt Procurar
Diigite a genha; | Confirme:; | [ Usar Método Avangado

Arguiva de chave pblica: |E:'\Teste'\FuIano.rbp

¢ Procurar

Lirnpar | Ok | Cancelar ‘

Caso queira usar a criptografia simétrica, o usudrio precisara digitar e confirmar uma senha:

Bl Opcées de criptografia

Arquivo a ser criptografado; |I::'~.Teste'~.t'-\rquivo de um cara para Fulano. txt Procurar
Digite a senha; | Canfirme; |4 [ Usar Método Avancado

Arquivo de chave publica: | Procurar
Limpar | ok | Cancelar ‘

Em qualquer caso, ¢ recomendével selecionar “Usar Método Avangado”, pois assim o RbCripto
usara variagdes no algoritmo para deixar o arquivo mais seguro sem precisar de mais tempo para
1sso. Durante o processamento, o RbCritpo exibira uma barra de progresso como esta:
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Decriptacao

Para decriptar um arquivo, o processo ¢ ainda mais simples. Escolha a func¢ao

DESCRIPTOGRAFAR:

B RbCripto
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PG Sobre

Criptografar. ..

riptografar...

Gerar par de chaves assimétricas. ..

Sair

Selecione o arquivo a ser decriptado:

Arquivo a ser descriptografado
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O RbCripto detectard automaticamente as op¢des usadas na encriptagdo e agira de acordo. Caso
tenha sido usada a criptografia simétrica, pedira uma senha em uma caixa como esta, na qual o
usudrio devera digitar a mesma senha usada para encriptar:

B Descriptografar

xxxxxxxx>-1

Digite a zenha informada na criptografia;

k. Cancelar

Caso o usuario tenha optado pela criptografia assimétrica, o RbCripto precisard do arquivo de chave
privada correspondente ao arquivo de chave publica usado para encriptar. Por exemplo, se alguém
ou o proprio Fulano usou a chave publica de Fulano para encriptar, o programa precisara da chave
privada de Fulano (que so ele possui) e pedira o arquivo que possui esta chave. Quando abrir a
caixa, basta selecionar o arquivo correto:

Chave privada
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E o arquivo podera ser decriptado normalmente:

Ml Descriptografar

Procurar

Arguivo de chave privada:

ok | Cancelar |

Durante o processamento, o RbCritpo exibird uma barra de progresso como esta:




I Apguarde...

[ RbCripto esta descrptografando seu arquivo... 100.0%

Avancado - envio de chaves publicas por e-mail

Para a criptografia assimétrica, ¢ necessario distribuir a chave publica. E claro que enviar por e-mail
¢ a primeira ideia para fazer a distribuicdo. Como muitos provedores de e-mail bloqueiam arquivos
anexos hoje em dia, anexar o arquivo de chave publica (extensdo RBP) pode dar problema. Mas ha
uma maneira de contornar isso: basta abrir o arquivo com o Wordpad, por exemplo, copiar seu
conteudo e colar no corpo da mensagem. A Unica restri¢do ¢ que a mensagem nao pode ter
formatagdo HTML (qualquer programa de e-mail ou interface webmail na Internet permite esta
opcdo). A pessoa que receber o e-mail simplesmente precisa colar o texto na janela do Wordpad e
salvar o arquivo com a extensao RBP.
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